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分布式指挥控制系统网络结构的研究与设计
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摘要 本文系统地论述了分布式控制系统的概念
、

原理及构成
,

研究了各种典型

分布式互连网络的性能和适用条件
,

提出了针对于指挥控制系统的设计思想及重构策

略
。

在此基础之上
,

完成了一种高可靠性的分布式指挥控制系统的结构设计
,

并给出了

该系统的通讯性能和可靠性能分析
,

最后对在可修系统作了可用性能分析
。
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近十几年来
,

微型机的发展很快
。

但是
,

单台微机的资源及功能毕竟很有限
。

尤其对于某

些要求较高的实时处理 系统就显得力不从心
。

于是人们打破了传统的单处理机观念
,

从分布计

算和并行处理的概念出发
,

组织计算机系统
。

有些问题如矩阵
、

迭代等本身存在着并行性
,

计算

机系统内部的某些操作如运算
、

输入 ∗输 出
、

资源调度和分配等也存在着同时性
。

这种并行性和

同时性就是设计分布式体系结构的基础
。

实际上分布式系统是一个并行处理系统
,

而有人们也逐步认识到并行处理系统必须要分

布化
,

于是现在形成了分布式控制的概念
。

把并行处理作为手段
,

把分布式控制作为形式
,

是分

布式控制系统模式的主要指导思想
。

分布式控制系统包括的内容十分广泛
,

在此我们只作定性说明
。

分布式控制系统具有以下

特性
∋

+ 具有资源分散性
,

包括物理资源 印逻辑资源
(

+ 结构模块性
,

任一结点可为一完整模块
(

+ 工作并行性
,

在其全部资源上
,

存在真正的物理并行处理
(

+ 协作 自治性
,

各结点间协作 自治
,

进程间通过共享信道进行有双边协议的消息通信
(

+ 高可用性
,

局部出现故障可通过重构
,

适度降级继续工作
。

% 分布式控制系统互连网络的拓扑结构

分布式控制系统模型中的物理层是由若干个处理机用通信线路连接而成的一个计算机网
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网络的拓扑结构如何
,

对整个系统的性能有很大的影响
。

网络一般是 由接 口 机
、

通信线路连接的通信子网
、

各接 口机上连接的主机或集中器构成

的
。

与网络性能相关的参数很多
,

主要有通信延迟时间
、

传输能力
、

通路数目
、

故障影响和瓶颈

等几个参数
。

下面是几种典型的分布式网络结构
。

∃�& 公用总线式结构
∋

这种结构是将网上 的结点都排列在一条或多条公用母线的周蓦
,

各

结点类似 网络中的功能部件
,

各结点之间没有直接数据链路
。

所有数据都通过公共总线传送
。

∃%& 环型网络模式
∋

在环形网中
,

每个结点在物理上和另外两个结点连接
,

为单向环模型
。

在单 向结构中
,

一个结点只能把信息传给它的顺序相邻结点
,

所有的结点都必须以一个方向传

递信息
。

∃∀& 星形网络结构
∋

在星形 网络中
,

只有一个结点与其余所有结点相连接
,

这个结点叫中心

结点
。

除中心结点外
,

其余所有结点间均不相互连接
,

我们称这些结点为卫星结点
。

∃, &树形结构模式
∋

这种结构 比较适合于分级控制或社团计算机 网
。

在顶层的计算机要求

有通用性
,

任务是控制和协调整个系统
。

在底层的结点一般和应用有关
,

具有专用性
,

用于完成

事先规定好的专门任务
。

∃�& 全互连 网络
∋

这种网络中的任何每两个结点之间都有一条直接的通信通道
,

把所有分

布在不同地点
,

负责不同任务的主机经链路互相连接起来
。

∀ 系统设计思想

∃ &对主处理机的考虑
∋

选用高速度
、

少数量的计算机组成分布式指挥控制系统可使系统

达到更高的效率
。

在分布式系统中
,

并不是处理机越多则系统性能越高
。

实际上
,

由于多个处理机的协作造

成的通信通路的冲突和调配负载平衡所消耗的机时
,

使得多台处理机的实际加速倍数远远小

于理想值
。

在不考虑一些额外冲突情况下
,

假设用单处理机可以在单位时间 −
,
一  内执行完任

一

务
。

令

.
/

为该任务分配给 / 台处理机并使每台处理机工作平均负荷为 01’一  ∗/ 的概率
。

另外
,

假定每

个操作方式使用 /台处理机的概率相等
,

即对于
、 个操作方式有 ./ 一  ∗

&, , , ,
一  

,

%
,

⋯⋯
, 。 。

则

可得在这 。 个处理机上完成这个任务所需的平均时间
∋

−
。

一 三./ , 0 / 2
三  ∗/

&之

∃ &

式中的求和表示有 3 种操作方式
。

则平均加速倍数可从 −
,

与 −
。

的比得出
∋

4 一 − � ∗ −
。

一 万
共 镇 下

牛
奋  ∗ � 乙孟5 。

∃% &

从图上可看出
,

处理机的数量越多
,

其加速的趋势越小
,

当有  # % , 台处理机协作时
,

其平

均加速倍数只有理想值的  ∗6
。

∃% &分布式计算机系统的可靠性设计原则
∋

在混联模型中选用并串联模型
。

串并联的数学模型为
∋

7
, ,
∃1 & 一 � 一 〔� 一 7

“

∃1 &〕3 ∃∀ &

并串联模型的数学模型为
∋

7 , ,

∃1 & 8 〔 一 ∃ 一 7 刀
∃1 & &〕

”

∃, &
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当 9 一 %
,

3 : % 时
,

根据上面的公式
,

串并联与并串联 系

统可靠度如图 %
。

, 系统网络拓扑的结构设计

分布式指挥控制系统的网络设计与其它应用网络的设计

不太相同
。

由于指挥控制系统对实时性处理的要求非常高
,

而

且其数据传输量很大
,

因此
,

它的网络要求有更短的时延
,

更

大的吞吐量和更高的可靠性
。

在本指挥系统 中
∋

处理机的分布属于任务分布型
,

处理

,  ; ; , % � ;  # % , 3

图 了 分布式多计算机系统处

理速度加倍情况

机结点之间的地理分布十分接近
,

因此通

信线路带来的 费用问题可 以放在次 要位

置
。

处理机数量较少
,

因此增加冗余链路

不会造成技术困难
。

通过对本指挥系统信息流程的分析
,

发现 跟瞄预处理机 与 中央综 合处理 机之

间
,

告警予处理机与中央综合处理机之间
,

图 % 串并联与并串联系统可靠度曲线

中央综合处理机与显示处理机之间的通信最忙
。

根据上述考虑
,

我们可简略得出系统网络的设

计方案
。

即连接上述三条链路
,

暂定 名为方案一
。

这种连接方案属于星形网络
,

它的优点是延

时小
,

简易
,

扩充性好
。

但它具有一个最大的弱点
,

即可靠性不高
。

而对于一个指挥系统来说
,

可靠性是系统的最重要因素之一
。

因此我们不能采取这个方案
。

由于整个系统的网络中结点数很少
,

且相互之间的距离又很近
,

因此我们倾向于采用全互

连网络形式
,

虽然只增加了三条链路的连接量
,

却使网络性能得到了很大的提高
。

同时在设计

中我们发现
,

作为指挥系统的信息接收部分的跟瞄处理机和告警处理机是一个薄弱环节
,

因此

在设计时为保证其可靠性和便于系统重构
,

增加了链路冗余
。

� 网络通信性能研究

∃�& 通信性能参数

对于分布式控制系统的设计来说
,

最

重要 的是提高系统 中主处理机 的使用效

率
。

也就是说要最大限度地减少数据处理

之外的开销诸如主处理机相互等待和通信

费用
。

通信费用主要有以下几个参数
∋

+ 网络的链路总数 <

数数数数数数数数数数
据据据据 太执 曰 ( 井井
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图 ∀ 全互连网络结构

+ 结点间的平均距离 = ∋

结点间的平均距离是指网路内任意两个结点之间最短距离之和除

以路径总条数
。

假设网络中共有 3 个结点
,

用 试
,

表示结点 / 与强点 > 之间的最短距离
,

则根据
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定义
,

可得

+ 网络的报文包传送时间

间
。

� 甲  甲
,

=+ “万 自 万二?自 ≅ 叮 ∃� &

尔
∋

这里我们可以定义 山 为一个报文包通过链路距离所用的时

现在假设网络中的一次通信中
,

网内每个结点都向系统中其余结点发送报文包
,

则在这一

过程中
,

网络上共通过了 Α 个报文包
。

Α 一 3 ∃3 一  & ∃; &

这样
,

网络的一次通信时间为 1Β

∃6 &

Χ 个并行步完成
,

而每

、、尹、、了ΔΕΕ)
了侣、了.‘、

= Α 乃1

1Β 一 下丽 2

∃% &系统建模

分析本指挥控制系统中各结点上的工作情况
,

一个任务可以分成

个并行步的一般模式为
∋

+ 接收数据
+ 处理数据

+ 发送结果

设每个结点处理数据时间为
1 户 ,

则该并行步所用时间 1 为
∋

1 8 1
。

Φ 1 ,

十 1
。

则该任务的所用总的时间 − 为

− : Γ 1 : Γ ∃1
,

Φ Η 1。 &

在该任务中总的通信时间为 −Β

−
。

8 Γ 苦 Η1
。

由以上各式可知
,

结点间的通信时间 −Β 与全部时间开销 − 之 比
∋

∃ # &

−
‘

∗ − :
ΗΓ 1。

Γ ∃1
户

Φ Η1
。

&

%

% Φ 〔< ∗ ∃= ‘ 3 ∃3 一 �& &〕‘ ∃1
,

∗ 山&
∃  &

公式 9 中的 < ∗ ∃= , 3 ∃3 一  & 为网络结构参数
,

由此可以看出
,

网络的结点平均距离越

小
,

平均连接数越高
,

则网络中通信开销占总开销的百分 比就越小
。

从软件
一

方面可得出
∋

相对处理数据时间
,

结点间发送的信息越少
,

报文包越小
,

则可提高
1 户∗山 之比

+

可以减少

−
‘

∗ − 的百分比
。

这就要求软件设计人员更好地利用任务的独立性
,

减少通信的频率和数据量
。

根据网络设计数据
,

可得如下比较图
。

; 网络重构策略

分布式实时系统与传统的集中控制系统相比较
,

具有许多优越性
,

其中之一就是分布式系

统具有极高的可靠性
。

在某些环节出现故障时
,

系统能够进行重构以维持主要工作的连续
。

重构的基本任务有

在系统网络内有链路出现故障时
,

与其相关的处理机能够报告及 自动采用迂回路 由实现

通信
。
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在系统网络中有通信控制器 出现故障

时
,

与其相关的处理机能自动关闭该接 口

∃使接 口处于高阻状态 &
,

并采用迁回路由

通信
。

在系统中如有 主处理机发生故障
,

则

由事先预定的处理机接替其工作
,

并 自动

切断与该处理机的通信联系
。

故障的管理与重构系统可工作在系统

中的数台主处理机 中
,

从硬件和软件两方

面入手
,

采用 自测与互测相结合的故障检

丁 ∗ −

ΙΙ)任自勺

ϑ‘
 # #

信性能曲线

∀ ## �# # 6 # # Κ Λ Λ 1,

∗山

图 , 不同网络形式通信占用机时百分比

策技术
。

自测即对本处理机及本处理机上的通信控制器的输出进行检查
,

一旦发现处理机 内某

部分出现故障可向其它处理机及管理人员报警
,

自测工作也可防止本身出现错误后
,

误 以为其

它处理机有故障
,

而导致系统的误动作
。

互测为每台处理机对与它通讯的处理机的状态进行监

督
,

并对接收的数据进行校验
,

一量发现某一处理机与本机通信不规律
,

或接收的数据始终有

校验错误
,

则可把情况通知其它正常处理机
,

进行综合表决判断
。

6 网络可靠性研究

∃ & 方案一的可靠性分析

方案一 中的网络连接属于星形结构
,

对其工作过程的分析可得出其任务可靠性

框图如图 ;
。

在整个任务中
,

这三 台主处理机缺一

不可
,

且无并一旁联措施
,

因此可以认为是

一 串联系统
。

这种系统的可靠性极低
,

只要

有 任一条链路或任一个结点 出现故障
,

整

个系统都会陷入瘫痪
。

此时系统可 靠度

7
,

∃, & : 且 7 ‘
∃, & ∃ % &

∃%& 方案二的可靠性分析

网络设计方案二的结构属于全互连 网

络类型
,

这是一种高度连通的网络
。

因而可

提供较多的迂回路由并能够组成较好的任

务可靠性模型
。

重构

重构策略

这样
,

通过对信息流程及系统工作过程的分析
,

我们可

得方案二的任务可靠性模型
。

由于并联情况下 7
,

∃1& :

 一 且 ∃� 一 二‘
∃1 ,

枢颤
一

硬图 匹利
2

图 ; 方案一网络可靠性模型
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Μ 可用性研究

一个系统圆满实现其规定功能的能力

通常称为系统的可用性
。

指挥控制系统总

是要求具有很高的可用性
,

其性能取决于

系统的可靠性 以及部件 自动切换
、

修复的

时间
。

可用性的度量指标是
“

可用度
” ,

用 Ν

表示
。

可用度定义为在任一随机时刻
,

当任

务需要 时
,

系统 在任务开始时刻处

于可投入使用状态的概率
。

基本数学模型为
∋

备
一

昙
图 6 方案二可靠性模型

材− Ο Π 7 Θ 1 &

方案二的
可靠性 曲线

方案一的
可靠性曲线

:

2 2 2 一2
2 2

+

)2 2 2 2 2 2 2 :
Ρ

Ρ%门# #

#Μ;,%#上#+#+#+氏
几月

,

Ο Π Φ < Σ−
∃ ∀ &

其 中 <Σ − 为平均维修时间
。

在利用马尔可夫过程方法建立

可用度模型时
,

为简便起见
,

作下列

假设
∋

由于系统各部件都是工作在偶

然故障期间内故其寿命分布为指数
图 Μ 根据参考数据得出的两种方案可靠度曲线

分布
,

即故障率 入恒定
。

并设修理工的维修率 拼是常数
,

系统配一名修理工
。

在时刻 ∃1
,
1十乙1& 发生故障的条件概率是心 1

。

在时刻 ∃1
,
1 Φ 。1& 完成修复的条件概率是 产△1

。

在 山 时间内出现两次或两次以上故障 ∗ 修复事件的概率为零
。

每次故障或修复事件是独立的
,

与其他事件无关
。

下面
,

对系统状态进行分析
∋

首先
+

让我们看一下本 系统的任务可靠性模型
。

我们只讨论系统网络上的四 个主要结点
,

其中 Ν 型结点是 由一台主处理机和两块通信处理板组成
,

Ο 型结点是由一台处理机和一块通

信处理板组 成
。

我们假设 Ν 功能块的故障率为 凡
,

维修率为 产
, ,

Ο 组功能模块的故障率为 又。
,

维修率为 产。
。

当部件发生故障时
,

由一个修理工负责
。

用 Τ ∃1 &表示 1 时刻系统可能的状态
。

。∋

两组四个功能模块 都完好
,

系统状态为工 作
。

 ∋
Ν 组模块完好

,

Ο 组模块有一个故障
,

系统状

态为工作
。

%
∋
Ν 组模块完好

,

Ο 组模块二个都故障
,

系统待

修
。

∀ ∋
Ν 组模块一个故障

,

Ο 组模块完好
,

系统状态

侄乡庵召升
图 ! 方案二系统可靠性模型

为工作
。

, ∋
Ν 组模块一个故障

,

Ο 组模块一个故障
,

系统状态为工作
。
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�
∋
Ν 组模块一个故障

,

Ο 组模块二个

故障
,

系统状态为待修
。

; ∋
Ν 组模块二个故障

,

Ο 组模块完好
,

系统状态为待修
。

6 ∋
Ν 组模块二个 故障

,

Ο 组模块一个

故障
,

系统状态为待修
。

通过解状态方程可得 出系统的稳态 可用

度
∋
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图  # 方案二的系统状态转移图

! 结 束 语

对分布式控制系统的研究
,

基本可以分为两部分
∋

一是多处理机的互连 网络结构
,

一是软

件的并行性
。

研究的总的 目标是完善各处理机之间的协作
,

充分发掘过程的并行性
,

最大限度

地减少通讯时间
,

提高网络利用效率
。

从我们对系统设计的分析结果来看
,

地理分布距离较近的系统
,

有 目的地增加网络的辅助

链路和进行重构
,

可以在费用增加不多的情况下
,

大大提高系统的综合性能
。
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