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实时分布式系统软件可靠性
设计的一些方法

姜　韬　　白超光

(中国科学院长春光学精密机械研究所,长春130022)

　　摘要　介绍了软件可靠性及生存期的概念, 结合具体工程实例指出了在软件设计

阶段如何通过避错设计、查错设计、改错设计、容错设计以提高软件可靠性的一些方法。
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1　引　　言

　　可靠性工程学迄今已有了三十多年的历史,随着计算机科学突飞猛进的发展,软件可靠性

得到了国际国内日益广泛的重视。

计算机软件在多学科, 多领域发挥巨大作用的同时, 不可靠软件的巨大危害性也表现得更

明显。尤其是对实时分布式系统,由于软件不可靠,会引起系统将错误的命令和状态送往各分

系统,从而使设备产生误动作甚至失效,造成巨大的经济损失,甚至危及人身安全。可见软件可

靠性是不容忽视的大问题。下面我们将给出软件可靠性的一些基本概念,并结合工程上实例谈

谈这类软件可靠性设计的一些方法。

2　可靠性软件设计的一般过程

2. 1　软件可靠性概念

( 1)在规定的条件下,在规定的时间内,软件不引起系统失效的概率,该概率是系统输入和

系统使用的函数 。系统输入将确定是否会遇到已存在的错误(如果错误存在的话)。

( 2)在规定的时间周期内,在所述条件下程序执行所要求功能的能力。
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其中( 1)是定量定义, ( 2)是定性定义。这个定义是由美国 IEEE 计算机学会认同,我国在

国标GB/ T -11457采用的标准。

2. 2　应用软件工程理论设计可靠性软件

软件是一种产品,要提高软件可靠性,最根本的原则是应用软件工程理论,系统化设计软

件。过去纯粹凭个人经验和技巧的作坊式编程方法是不可取的。取而代之应使用软件工程中被

证明是行之有效的工具(如数据流图、HIPO 图, JACKSON 结构设计方法等)。软件工程理论

特别强调使用软件生存周期方法学和各种结构分析和结构设计技术来设计可靠性软件。

2. 3　软件生存期的划分

软件生存期可分为三个阶段:

�软件定义时期
( a) 问题定义

( b) 可行性研究

( c) 需求分析

�软件开发时期
( a)设计阶段

( b)编码阶段

( c)测试阶段

�软件维护时期
软件生存期各阶段对可靠性作用不同,图1我们给出改正一个问题需要付出的代价曲线:

Fig. 1　Cost o f cor recting an err or

可见完成一个可靠性软件就要在前期花费大气力。下面我们结合工程实例重点介绍一下

在需求分析和设计阶段如何提高软件可靠性的一些方法。
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3　软件可靠性设计的一些方法

3. 1　问题定义

用户要求我们设计一套实时分布式系统,实时地显示作战态势并记录传感器传来的原始

数据和中央机发出的作战命令。

3. 2　可行性研究

该系统的主要矛盾是实时性,要求帧频20 Hz,在50 m s内要完成显示、记录、串行通讯、并

行通讯、数据处理等任务。经过仔细研究,在现有的技术条件下是可行的。

3. 3　需求分析

软件设计始于需求分析,这部分的微小错误(即设计人员对用户理解的微小偏差)将导致

不可估量的损失。因此在这一阶段要求设计人员与用户保持密切的联系,一方面设计人员应深

入用户环境, 另一方面主动邀请用户参与开发中的决策。

首先来看显示单元。在需求分析阶段,我们多次同用户座谈,了解他们在终端想实时看到

的信息内容, 这些信息的主次程度及精确程度, 并主动建议用户用数字表格来显示精确的数

据,对连续反映作战态势的变化的数据相关处理后以图形方式直观地显示出来。我们还设计出

侧重点不同的多种界面 , 让用户根据使用方便作出选择和修改,最终达成一致意见:多画面切

换,并根据目标距离, 5级变倍显示监视区域。在这一阶段,作为设计人员,我们深入考虑了用户

将来可能有的潜在要求,主动提出一些改进意见,一方面让用户满意, 另一方面使软件维护方

便,并保证系统完成后具有较高的先进水平。

对于记录单元,在需求分析阶段,我们要向用户了解记录的内容(向外发出的命令及传感

器送来的原始数据)记录的特点(每帧记录定长还是变长,数据是帧帧有还是不定期有)及记录

的介质(硬盘还是内存, 如果是内存是以 EMS, XM S 或虚盘方式访问——实时记录 I/ O 访问

时间要求严格)。还要知道用户要求连续记录的时间(用以确定扩充内存的大小)以及记录空间

满的处理方法(停止记录,或是以 FIFO 方式保留近期数据)。在倾听了用户的要求后设计人员

要以技术的可行性,市场的产品行情(是否有满足要求的产品及其性能价格比) ,和准确的实验

结果为依据提出自己的意见,以设计出既符合要求又能满足设计经费支持力度的系统。

另外,对可靠性要求严格的系统,需求分析阶段,用户和设计人员还要共同制订可靠性指

标,由于各软件产品不同,并没有一个通用的标准。一般包括平均无故障时间( MT BF)、查错、

改错、容错的功能,硬件失效时必要的检测和恢复能力。

3. 4　设计阶段

结束需求分析, 就进入正式的设计阶段。软件可靠性的全部内容可归结为四个类型:即避

错设计、查错设计、改错设计和容错设计。

3. 4. 1　避错设计

避错设计是使软件产品在设计过程中不发生错误或少发生错误的一种设计方法。总的设

计原则是控制和减少程序的复杂性。具体的方法:

( a)系统的整体结构设计,以层次结构为最合理的结构,这可以很大程度地减少程序的复

杂性。
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( b)模块化程序设计思想——每一个层次结构由若干模块组成。模块划分合适, 可减少开

发工作量,降低程序复杂性。原因是 C( A+ B) > C ( A) + C( B) 其中 C:复杂度。复杂性降低意

味着可靠性的提高。

运用模块化技术,既可以将错误局限在各个模块内部, 防止错误漫延,又可以利用以前被

证明可靠的模块来构造新的系统,减少新系统开发的工作量,提高系统的可靠性。模块设计时

以模块内聚大,块间耦合少为好——模块内部各部分联系紧密,块间联系松散,可靠性增高。

图2我们给出上例显示单元的系统层次及模块间的关系

Fig. 2　F rame o f the display unit

将系统结构层次化,设计人员才能有一个清晰的思路,便于设计和修改。模块划分时,在每

个模块能独立完成一种功能前提下,应使模块尽可能紧凑, 块间耦合越少越好,少到可以仅靠

模块间的参数传递,这也是可靠性系统最常使用的方式。

3. 4. 2　查错设计

在软件设计中, 正确地采用各种避错设计方法, 可以大幅度地降低引入错误,但错误并不

能完全避免, 因而查错设计(使软件产品自动纠错)是需要的。

( a)查错设计分为两种类型: 主动查错和被动查错。主动查错是指主动出击对程序状态的

检查,被动查错是在程序不同位置设置检测点等待错误征兆出现, 这是当前主流的检测方法。

( b)被动检测的原则一为相互怀疑, 二为立即检测。即假定其它单元传来的数据有错, 并

尽力证实。而且一有错误,尽力证明, 降低排错难度。

( c)被动检测的正负影响。

正面当然是利于查错, 提高可靠性。反面它使软件增加了冗余(即指错误自动检测模块) ,

由于它与过程处理模块串联必将降低系统的可靠性。

( d)自动查错可用来检查数据的有效性,尤其是输入数据(终端, 串、并口)的有效性。也可

用于检查数 据的合理性。具体包括数据属性, 上下限区间等。

在上例显示单元中的接收数据模块就调用了数据检测模块——检查输入数据的有效性计

算目标航迹时,用高低角反映目标高度,显示作战态势。这种方法有时是不准确的,就需用自动
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查错来检测, 以调整参数来改错。
3. 4. 3　改错设计

系统一旦查出错误,自然希望能改正错误,改正错误的前提一是能准确地错误定位,二是

程序有能力修改错误语句。但现阶段没有人的参与几乎不可能,最多能做的是减少损失,限制

错误的影响范围。通常采用的办法是隔离用户程序以减小失效范围,提高可靠性。目前,改错设

计还没有达到实用阶段,一般系统采用的是容错设计。

3. 4. 4　容错设计

软件的容错设计包括 N 文本法和恢复块法。由于大量增加的冗余部分扩大了程序的规

模,因此只用于失效后果严重的环节。

( a) N 文本法

N 文本法是指对于一个规定的功能, 由 N ( N > = 2) 个不同的设计组编制出 N 个不同的

程序,由表决器最终完 成结果输出。它的缺点是需要 N个机器同时工作及支撑环境。

( b)恢复块法

恢复块容错软件的结构是

ENSURE　　T ;

BY　　P;

ELSE　BY　　Q。

T :接收条件,是 P 或 Q 在成功执行时必须满足的标准, P 的结果不符合要求时改执行 Q。

恢复块的关键是接收检测设计, 如果接收检测不能准确地查出程序的失效,替补过程将没

有意义。替补过程根据需要可以设计多个,依次替补。上例显示系统目标飞行高度的推算及飞

行姿态的判断就采用了恢复块法。原因是各探测器 在不同环境及探测目标性质不同的情况

下,其探测能力及可信度不同, 就需要引用不同传感器数据来处理目标信息以得到可信的结

果。

4　结　束　语

　　随着计算机技术的发展软件起的作用越来越大,越来越多的控制已经由人转变为计算机

软、硬件系统。软、硬件的 可靠性已经成为全球性的重大课题, 我国在大型项目尤其是军工项

目对软件可靠性有了明确的要求,但其发展水平与硬件可靠性有很大差距,需要广大设计人员

不断开发、研究。设计可靠性软件,测试、分析、评价可靠性软件都具有深远的意义。

本文只是结合工程经验及一些软件可靠性理论探索总结而成,所从事的也只是将这套理

论同实际相结合的应用工作,目前只是探索,还有待于进行更多、更深入的努力。
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Abstract

　　In this paper, w e talk out the fundamental concepts and characterist ics on reliability o f

so ftw are. Also , w e give an example to tell y ou how to im pr ove sof tw are-r eliabil ity by avoid-

ing erro r design, checking er ror design, correcting error design and fault-tolerant design in

all designing stag es o f sof tw are .

Keywords : Reliability of so ftw are , Checking erro r design , Co rrect ing error design ,
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