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利用 � � 神经网络
,

对非线性系统产生的混沌序列进行学习
,

遇近该非线性系统的映射特征
,

从而

使自身具有混沌特性
,

成为具备混沌翰出能力的神经网络
,

建立了墓于神经网络的混沌序列产生模型

��� � � �
。

此方法利用具有学习能力的神经网络
,

它不需要针对某一种非线性映射设计单一的系统结

构
�

并利用 �� � 技术在 �� � � 荃础上
,

制成了混沌神经网络协处理机擂板
,

将其产生的混沌序列作为密

钥
,

用于信息的保密通信
�
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� 引 言

随着近年来对混沌�� 的深入研究
,

利用混沌

信号优良的白噪声统计特性
、

确定性产生机理
,

对

明文信息流进行处理
,

已成为加密或扩频通信的

一个可行性研究方向
。

考虑到目前各种文献中讨论的混沌信号产生

方法
,

都是 基 于 对某一 种 非线性映射设计实

现 �� 一 �〕,

系统局限性很大
,

而且映射关系可以用显

示给出
,

具有一定的被破译风险
。

而利用具有学习

能力的非线性神经网络
,

则可以通过学 习而 具有

的某一混沌映射关系为隐式形式
,

且应用灵活
。

我

们提出了一种基于神经网络的混沌序列产生模型

�� �  � ��
�〕

。

然而
,

混沌神经网络理论的研究
,

只有最终的

真正硬件实现才能对人们的生产生活产生实际的

深远意义
。

至今
,

已提出的几种不同的混沌保密通

信技术中
,

大多数方法实现的密文信号均为模拟

信号
,

并不适合现代高度数字化的通信网络传输

要求
。

至于计算机上实现的混沌 随机序列保密技

术
,

由于机器硬件配置的差异
,

无法解决混沌信号

输出的稳定性问题
。

考虑到以上因素
,

我们利用

� ���数字信号处理 �技术
,

以计算机软
、

硬件结合

的方法
,

实现基于数字式的混沌系统
。

由于数字计

算的准确性
,

输出稳定性问题得以解决
,

而利用软

件的可编程性
,

可进一步控制网络输出序列性状
,

是一种理想的神经网络实现方案
。

神经 网络的实现途径分通用与专用两种
。

通

用神经计算机采用虚拟实现技术
,

能支持广泛的

神经网络模型的实现
。

而专用神经计算机采用全

硬件实现
。

处理速度快
,

但只支持某一类特定神经

网络的实现
。

考虑到全硬件实现虽实时性强
,

但处

理单元间连接方式难以改变
�

而虚拟实现的通用

神经计算机由于其通用性
、

可编辑性的优点
,

一直

是神经 网络实现的主流
。

本文中的混沌序列神经

网络的硬件实现
,

则是基于现代数字计算机的虚

拟实现技术
。

该实现技术是在通用数字计算机上插入神经

网络协处理机
,

形成神经计算工作站
。

其中神经网

络协处理机一般由 � � �
、

局域存储器组成
�

� � 

快速实现每个虚拟处理单元上的内积运算
、

非线

性传递函数
,

局域存储器用于存储处理单元的权

值及有关运行程序
。

� 神经 网络混沌序列产生模型的工

作原理

本编码硬件的设计模型是基于神经网络的混

沌序列产生模型 ��� � � �
,

其系统结构框图如图�

所示
�

其中
,

我们以神经网络的逼近理论定理为依

据
,

提出一种 �� 神经网络结构模型
�
选择三层网

络结构
,

输入
、

隐含
、

输出
。
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各一层
,

每层 节点数比例为 � � �
� � ,

如图 �所

示
�

该神经 网络的输入训练序列按 � �� �� �。 映射

关系
,

由样本序列发生器产生
。

而网络采用改进后

的 �� 算法学习该非线性映射关系
,

网络权值的

调整采用同步方式进行
。

由网络的输 出至输入端

的反馈形成闭环结构
,

可不间断地产生混沌序列
。

该混沌编码系统运行分两种状 态
,

由控制逻辑进

行状态间的转换
。

第一阶段
�

学习非线性映射阶段
�

先设定网络

初始值参数
,

由学 习样本发生器产生混沌序列训

练矢量对
,

输入硬件板
。

再 由 � �  芯片运行固化

的改进后 � � 算法
,

训练网络的输出特性
,

逼近预

定的非线性映射关系
。

当网络输出的混沌序列满
足预期要求时

,

学习阶段结束
。

第二阶段
�

序列产生阶段
。

由控制逻辑控制
,

网络输入 只接受来 自�的反馈信号
,

构成闭环结

构
�

输入初始值
,

� �  芯片依据固化程序
,

进行高

精度定点运算
,

计算网络的输出
。

输出的混沌序列

中
,

部分序列经 �反馈至输入端
,

作为下次输出序

列的初始值
。

从而可以源源不断地输出混沌序列
。

� 神经 网络混沌序列产生的硬件插

板的设计方案
��� 系统硬件电路设计
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本硬件系统采用 了主从式系统的硬件设计
,

经网络进行混沌序列的计算输出
,

并将数值存入

以 �� 机作为主机
,

完成系统与外部的通信及其 双端 口储器中
,

供主机使用
。

整个硬件系统包括两

它控制功能
�
而 � ���

�〕作为从机
,

主要用于模拟神 个部分
。

一是 T M S 32 oF 20 6 D SP 芯片处理 系统
,
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等
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包括 T M s 32 0F 20 6
、

程序存储器
、

数据存储器
、

晶

体 振 荡 器 等
;
二 是 双 端 口 存 储 及 其 与

T M S 32oF 206的接 口
。

其中
,

T M
S 3 2 o F 2 0 6 是一种

低价格
、

高性能定点 D SP 芯片
。

具有处理能力强
,

功耗低
,

资源配置灵活的特点
。

电路板硬件原理图

如图2所示
。

电路板上采用 3片 C D 744 C 193 E 4位 同步计

数器
,

用于主机对片外双端 口存储器的寻址
。

而利

用可编程
、

可重组结构 的器件 G A L 20 V SB
,

编程

实 现 了 地 址 译 码 功 能
。

74 F 13 8 译 码 器 实 现

T M 32oF Zo6 控 制 端 口 I/ O 地 址 译 码 功 能
:

M C 74 F 24 5N 用于缓冲从 双 向存储器至主机的8

位数据
;C D 74 H C 37 4E 用于锁存 主机至双向存储

器计 数器寻址 的清零信号及 T M s3 20 F 20 s的复

位信号等控制信号
。

( 2) 系统软件流程设计

基于 T M S 32oF Zo 6开发的软件包括 E PR O M

引导程序和系统软件两部分
。

其中
,

E P R O M 引导

程序作用是将系统软件从 低速 E PR O M 搬移到

高速 R A M 中
。

而系统软件由两部分组成
,

即 B P

算法子程序和混沌序列输出子程序
。

前者主要依

据第一章讨论的改进型 B P 算法设计
;后者主要

虚拟混沌神经 网络神经元
,

高速计算特性函数和

积和运算
,

输出混沌序列
。

其中
,

程序首先要求输

入正确的密码
,

确认后向 R A M 写入状态标志
。

而

后
,

先计算出前ZK 字节的混沌序列存入 R A M 供

加密
。

在对明文前ZK 字节加密过程中
,

再产生后

ZK 字节密钥存入 R A M 中准备加密
。

如此反复计

算产生混沌序列
,

直到对明文信息加密完成
。

此过

程需由 PC 机与插板的接 口 程序支持运行
。

4 结 论

文章首先从混沌神经网络特点入手
,

以改进

后的 B P 神经网络算法为基础
,

提 出了 C G N N 模

型
。

基于此模型
,

进一步设计了混沌神经网络编码

硬件插板
。

由于采用了 D S P 强大的数学运算处理

能力
,

既加速了网络的学习进程
,

又快速产生了性

状优良的混沌序列
。
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