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以图像为载体的最大意义位 (MSB)
信息隐藏技术的研究
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摘要 :加密技术是保障通信安全的一种重要手段 ,然而信息经过加密后容易引起攻击者的好奇和注意 ,

容易遭到攻击和破坏。为解决这一问题 ,就要把加密技术与信息隐藏技术结合起来 ,即把经过加密的信
息作为待隐藏信息 ,加载到载体文件 (本文采用网上常用的彩色图像文件)中传播。只要做到隐藏信息
加载前后 ,载体图像的视觉效果的变化不能被人眼察觉即可。目前已知的用于信息保密的信息隐藏技
术可分为两种 ,第一种是基于频域的信息隐藏技术 ,如扩频隐藏、DCT隐藏、子波隐藏技术等 ,若以彩色
图像为宿主 ,则此类技术主要利用人眼对高空间频率分量上噪声不敏感的特点将待隐藏信息编码到图
像的高频分量 ,以实现信息隐藏的目的 ,一般地 ,此类技术较难实现大数据量隐藏 ;第二种技术为空域隐
藏技术 ,其典型做法是将待隐藏信息编码隐藏到宿主的最小意义位 (LSB)上 ,由于其信息隐藏位置对图
像的影响不大 ,因此安全性不高。本文提供了一种在空域中 ,利用图像像素数据的最高位实现信息隐藏
的方法。本方法利用颜色量化技术对图像颜色进行归并 ,然后按照特定的格式存储 ,产生冗余空间 ,最
后把待隐藏信息装载入冗余空间。该方法不仅能实现大数据量的信息隐藏 ,而且信息隐藏的位置是图
像的最大意义位 ,这就使得信息隐藏的安全性比以往的最小意义位 (LSB)信息隐藏技术有了更大的提
高。
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1　引　言

　　信息媒体的数字化为信息的存取提供了极大

的便利性 ,同时也显著地提高了信息表达的效率

和准确度。特别是随着计算机网络通讯技术的发

展 ,数据的交换和传输变成了一个相对简单的过

程。人们借助于计算机、数字扫描仪、打印机等电

子设备可以方便、迅捷地将数字信息传达到世界

各地。随之而来的副作用是通过网络传输数据文

件或作品使有恶意的个人或团体有可能对一些机

密的文件进行窃取、攻击或破坏 ,因此如何在网

络环境中实施有效的信息安全手段成为一个迫在

眉睫的现实问题。

人们常常认为通信安全的实现可以通过加密

来完成。即首先将数据文件加密成密文后发布 ,

使得网络传递过程中出现的非法攻击者无法从密

文获得机密信息 ,从而达到版权保护和信息安全

的目的 ,但这并不能完全解决问题。因为信息经

过加密后容易引起攻击者的好奇和注意 ,容易遭

到攻击和破坏。密码学一直被认为是在通信研究

应用领域中主要的信息安全手段并受到极大重

视 ,直到最近几年人们才对信息隐藏有了更深刻

的认识 ,并把加密和隐藏这两种手段结合起来 ,即

先把信息加密后再把它隐藏起来。将秘密信息隐

藏于普通文件 (载体文件)中散发出去 ,以保证秘

密信息不被窃取和破坏 ,这称为信息隐藏 。由于

信息隐藏过程不破坏原载体文件的外观特征 ,这

就使得有恶意的个人或团体无法知道载体文件中

含有机密信息 ,这就增强了信息传输的安全性。

　　收稿日期 :2001208219 ;修订日期 :2002203212

　　基金项目 :吉林省杰出青年与国家自然科学基金资助项目 (No. 20005502 ,No. 60178018)

第 10卷 　第2期
2 0 0 2 年 4 月

　　　　　　　　　
光学　精密工程

Optics and Precision Engineering
　　　　　　　　　　

Vol. 10　No. 2
Apr . 　2 0 0 2



　　目前有一种利用 BMP 图像最小意义位

(L SB)的信息隐藏方法 ,其原理如下 :计算机用三

个字节来表示颜色的红、绿、蓝三原色的分量数

值 ,每个字节的最低位的变化对颜色的视觉影响

很小而无法察觉 ,因此可以把红、绿、蓝三原色的

分量数值的最低位 (最小意义位)视为冗余空间 ,

把信息隐藏在这里。这种方法的优点是算法简

单、容易实现 ,而且隐藏信息不易被人破解 ,但它

的缺点在于隐藏位置不可靠 ,因为如果把一幅图

像的像素数据的最低位去掉并不会影响该图像的

视觉效果。

本文主要论述的是如何在图像中利用像素数

据的最高位即最大意义位 (MSB)实现信息隐藏。

这样就会进一步提高了信息隐藏的安全性。因

为 ,对于一般的图像如果像素的最高位被删去 ,图

像的内容就完全无法识别了。

2　MSB信息隐藏的原理

　　要想把信息隐藏在载体文件中 ,就必须在载

体文件中创造冗余空间 ,本文是通过颜色量化的

方法实现的。颜色量化的算法可以任意选择 ,选

择的依据是使颜色量化后的图像与原图像的差别

尽量小。选择了合适的颜色量化算法后 ,把图像

量化到颜色数少于 256 色 (这里以 128 色为例) ,

然后把图像按照 256色的格式存储。在 256色的

存储格式中 ,有一个 256色的调色板 ,图像中的每

个像素都用一个 8位的索引号来表示 (28 = 256) ,

这对于 128 色的图像来说则是多余的 ,因为 128

色只用 7位 (27 = 128)来表示就足够了 ,所以剩余

的那位就可以作为冗余空间来存储隐藏信息。需

要特殊说明的是 ,图像的调色板要以 128 为周期

循环排列 ,即调色板中的第 0 个颜色值应与第

128个颜色值一致 ,第 1 个颜色值应与第 129 个

颜色值一致⋯⋯。

例如 ,A 点的像素值为 00000000 (十进制的

0) ,B点的像素值为 10000000 (十进制的 128) ,由

于是调色板以 128 为周期循环排列的 ,所以 A、B

两点表示的是同一颜色。由此可见 ,图像像素值

的最高位的值的变化不会影响该点的颜色值 ,因

此图像每个像素值的最高位可以用于信息隐藏。

因为图像文件的大部分数据都是像素值 ,所

以这种信息隐藏方法大约可以利用一幅图像的八

分之一的空间进行信息隐藏。

3　信息隐藏的实现过程

3 . 1　载体图像的选择

要进行信息隐藏 ,达到无法让观察者察觉的

目的 ,那么载体图像的选择是十分重要的。因为

不一定每一幅图像量化到 128色以后效果都很理

想。比如 ,一幅色彩十分丰富的自然山水风景图

像就很难用 128 种颜色来表示 ,如果强行把它量

化到 128色 ,就会出现比较严重的色彩分层现象。

因此在实际处理过程中应选择那些颜色并不十分

丰富的图像。另外 ,载体图像的选择具有很强的

主观性 ,实践中可以对大量图像进行处理 ,从中挑

选出效果比较理想的那些作为载体图像。

3 . 2　载体图像颜色量化方法

载体图像是用来装载隐藏信息的 ,隐藏的目

的是使隐藏信息不易被别人察觉 ,因此要求量化

后的图像与原图像尽量接近。处理过程中对载体

图像所使用的颜色量化方法很重要 ,不同的颜色

量化方法达到的效果会有很大的差别。现有的颜

色量化算法很多 ,主要有流行色算法、中位切割算

法、八叉树算法、动态聚类算法等等。本文所采用

的颜色量化方法是在均匀颜色空间中利用量化误

差最小这一原则进行处理的。由于这方面不是本

文的重点 ,这里不详细加以论述。

3 . 3　颜色量化后的误差扩散

颜色量化过程实质上是一个颜色分类过程 ,

即用一种颜色代替与它比较接近的那些颜色。因

此量化后会出现分层现象 ,如图 3、4所示。

为了解决这个问题 ,改善量化的质量 ,就要进

行颜色量化后的误差修正。一般地 ,在对连续色

调图像进行颜色量化处理时 ,由于存在量化误差 ,

图像的视觉质量都有不同程度的降低 ,其中最为

严重的是在均匀渐变区域出现的伪轮廓。为提高

图像质量 , Gentile在颜色量化算法中引入了半色

调技术。所谓半色调技术是指在连续灰度图像二

值量化输出时为了补偿量化误差对图像质量的负

效应所采用的一种图像处理方法。

目前颜色量化算法中最为常用的半色调技术

为误差扩散技术。误差扩散算法的核心是一个对

量化误差进行频谱整形的数字滤波器 ,最具代表

性的是 Floyd和 Steinberg所设计的滤波器 (以下
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简称为 FS滤波器) ,该滤波器在量化误差为白噪

声时的应用效果最为理想。对彩色图像进行颜色

量化属于多值量化过程 (即所谓的多色调处理) 。

误差扩散算法原理如下 :误差扩散算法由

Floyd和 Steinberg在 1975年首次提出 ,其设计初

衷是将图像单元的量化误差传递给与其相邻的单

元 ,从而使该单元的显示误差通过相邻单元来补

偿。经误差扩散处理所得半色调图像的局域平均

值等于原连续色调图像。误差扩散算法的原理如

图 1所示 :

图 1　误差扩散算法的原理框图

Fig. 1　Block diagram of error diffusion algorithm.

图 1中 s ( n) 为连续色调图像 , Q 为量化器 ,

G为误差滤波器 ,其脉冲响应为 g ( n) 。误差扩散

算法可以等价为一个二维数字滤波器 :

s′( n) = s ( n) + ∑g ( n) ·q ( n) , (1)

y ( n) = Q [ s′( n) ] , (2)
q ( n) = s′( n) - y ( n) , (3)

式中 q ( n) 为量化误差。将 (1)式代入 (3)可得 :

q ( n) = s ( n) - y ( n) + ∑g ( n) ·q ( n)

　　 = e ( n) + ∑g ( n) ·q ( n) , 　 (4)

式中 e ( n) = s ( n) - y ( n) 为显示误差。对 (4)式
做傅立叶变换可得 :

E ( w ) = [1 - G ( w ) ]·Q ( w ) , (5)
式中 E ( w ) 、G ( w ) 和 Q ( w ) 分别为 e ( n) 、g ( n)

和 q ( n) 的傅立叶变换式 , w = ( u , v) 表示二维

的空间频率 , D ( w ) = 1 - G ( w ) 为误差扩散的

传递函数。一般情况下 , G ( w ) 设计成低通滤波

器 ,则 D ( w ) 为高通滤波器 ,因此当量化误差为

白噪声时 ,经此滤波后在低频段受到抑制高频获

得增益 ,从而使显示误差的能量转移到高频谱段 ,

这样的显示误差亦称为图像的蓝色噪声 ,因而将

显示误差频谱分布进行整形的过程称为误差蓝

化。由于人类视觉系统对于图像的高频变化并不

敏感 ,因此进行误差扩散可获得较好的处理结果。

FS 滤波器的结构如图 2所示 , n为当前处理

图 2　FS滤波器结构

Fig. 2　Structure of the FS filter.

的图像单元 ,0 为已处理的单元 , g1 ,0、g1 ,1、g0 ,1、

g - 1 ,1为未处理单元 ,滤波器的脉冲响应 g1 ,0 =

7/ 16 ,g1 ,1 = 1/ 16 ,g0 ,1 = 5/ 16 ,g - 1 ,1 = 3/ 16 , 其滤

波过程是将当前处理像素的量化误差以上述权重

传递给未处理的像素。

　　图3是一幅真彩色图像 ,图 4是把图3量化到

128色后的结果 (未经误差扩散处理) ,图 5是把图

4进行误差扩散处理后的结果。可以看出 ,误差扩

散使得量化后的图像的质量有了明显的改善。

图 3　真彩色图像

Fig. 3　True color image.

图 4　颜色量化到 128色后的图像 (未经误差扩散)

Fig. 4 　Image obtained after color quantization to 128

colors.
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图 5　对图 4进行经过误差扩散后的结果

Fig. 5　Result of Fig. 4 disposed by error diffusion.

3 . 4　隐藏信息的装载与提取

　　隐藏信息的装载过程如下。首先把载体图像

像素数据的冗余位清零 ,再与待隐藏信息的一位

按位进行模 2 加运算 ,然后取图像数据的下一个

字节和待隐藏信息的下一位 ,重复进行模 2 加法

运算 ,直到把所有信息都隐藏完毕。当然 ,载体文

件中除了包含隐藏信息外 ,还应包含一些其他信

息 ,如冗余位的位置、隐藏信息的大小等等。程序

流程如下 :

for (int i = 0 ; i < size - of - hide - image ; i + + )

{

　　for (int j = 0 ; j < 8 ; j + + )

　　{

　　 3 data = ( ( ( 3 data) &127) | ( ( ( ( 3
hide - data) > > (7 - i ) ) &1) < < 7) ) ;

　　　　data + + ;

　　}

　　hide - data + + ;

}

当合法接收者收到含有隐藏信息的载体文件

后 ,便可通过相应的隐藏信息提取程序把隐藏信

息提取出来。隐藏信息的提取方法如下 :首先把

非隐藏位全部清零 ,并把隐藏位进行移位运算 ,使

这些零散的二进制位组成以字节为单位的数据 ,

即可实现隐藏信息复原的目的。程序流程如下 :

for ( i = 0 ; i < size ; i + + )

{

　　 3 hide - data = 0 ;

　　for ( j = 0 ; j < 8 ; j + + )

　　　　{

　　 3 hide - data = ( ( ( 3 data) &128) >

> j ) | ( 3 hide - data) ;

　　　　data + + ;

　　}

　　hide - data + + ;

}

4　实验结果

　　首先 ,把一幅真彩色图像 (图 6)进行颜色量

化和误差扩散 ,便产生了载体图像 (图 7) ,然后把

待隐藏信息 (图 8)隐藏在载体图像 (图 7)中便产

生了含有隐藏信息的合成图像 (图 9) ,最后 ,接收

方进行信息提取 ,便得到了包含在载体图像 (图

9)中的隐藏信息 (图 10) 。

图 6. Lina真彩色图像

Fig. 6　True color image of Lina.

图 7　颜色量化到 128色并进行误差修正的图像

Fig. 7　Result of Fig. 6 disposed by color quantization to 128

colors and error diffusion.
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图 8　待隐藏信息

Fig. 8　Information to be hidden.

图 9　将图 8隐藏入图 7后的图像

Fig. 9 　Image of Fig. 7 containing hidden information of

Fig. 8.

图 10　从图 9中提取出来的隐藏信息

Fig. 10　Hidden image picked up from Fig. 9.

5　总　　结

　　本文提供了一种利用颜色量化算法在彩色图

像中产生冗余空间 ,并把信息隐藏在图像像素值

的最大意义位 ( MSB)上的一种方法。其主要优

点就在于像素中最大意义位在正常情况下对图像

的视觉效果非常重要 ,它稍微一改变图像就会有

很大变化 ,而本文所提供的信息隐藏方法恰好是

利用最大意义位来实现的 ,这就使得信息隐藏的

安全性比以往的最小意义位 (L SB)信息隐藏技术

有了更大的提高。
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Study of the MSB information- hiding technique in a carrier image
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Abstract : Encryption technique is an important method to ensure safe communication , but it has a short2
coming. Because the files encrypted are vulnerable to attackers , they may be destroyed. To solve the prob2
lem , the authors take advantages of the encryption technique and information- hiding technique , i. e. con2
cealing the information encrypted into a carrier file. The authors adopts color image files being used in the

Internet . If human eyes can not observe the diversifications of the carrier image before and after hiding , the

method can be very safe. As far as the authors know , there are two kinds of encryption techniques. One is

based on frequency region , such as expanding frequency hiding , DCT hiding and sub-wave hiding , etc. By

these methods the information is concealed into the high frequency heft of the carrier image code , which can

not be observed by human eyes. Generally speaking , not much data can be concealed into a carrier image.

The other is based on space region , a typical method to conceal information in the least significance bits

(L SB) ; however , due to their unsafety , they are not important to the carrier image. This paper provides a

method that can create redundant space in a color image by color quantization and hiding information in the

MSB of the image. The method is better than that in L SB since the MSB is very important to the visual ef2
fect of the image.

Key words : information hiding ;color quantization ;carrier image
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