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摘要:信息隐藏技术是在只具平凡意义的载体中隐藏需要进行保密通信的敏感信息, 只要人类感觉系统

无法察觉由此所引起的载体变化, 则此通信中对外表现的只是载体的属性, 除了通信双方之外的任何第

三方并不知道在此平凡载体通信过程中存在着隐蔽信道, 由此以减少敏感信息在信道传输过程中受到

攻击的可能性, 因此本文认为若将信息隐藏与加密技术结合使用则可以较为完善地解决高强度的保密

通信问题。文中利用所提出的基于噪声抽取信息隐藏方法实现了上述方案, 算法设计过程中主要考虑

了图像质量、全比特恢复能力、保密性、反检测能力等方面的因素, 最后给出了实验结果和反检测分析。
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1 � 引 � 言

� � 随着通信技术的飞速发展, 信息的表现形式

和传播方式都发生了根本变化,数字化、网络化使

信息流通更为迅捷, 信息传播更为顺畅,然而由于

信息本身所具有的脆弱性,使其在存储与传播过

程中易于受到非法获取、修改以及删除等形式的

攻击, 特别是在计算机网络成为通信的重要方式

后,信息安全已经成为信息科学中急需解决的问

题。

众所周知对信息进行加密处理是最为常用的

信息安全防护方法。一般而言, 信息经加密处理

后其随机性显著增强, 使未授权者无法解读以达

到信息安全的目的, 然而其不可解读性却较易引

起恶意攻击者的注意, 随着计算机计算速度和存

储方面的飞速发展, 以及通过网络实现并行计算

破解技术的日益成熟, 加密处理的安全性面临空

前的挑战。即使攻击者无法破译加密的信息,却

可以采用篡改和删除的手段以破坏通信的进行。

因此,仅凭加密技术难以使信息受到完全保护,但

若与信息隐藏技术配合使用则信息安全问题可望

得到更为理想的解决。

信息隐藏技术是将待隐藏的敏感信息有机地

编码耦合到宿主信息之中,同时又保证隐藏信息

后宿主的表观变化不会引起人类的感觉差异, 因

此隐藏敏感信息的宿主在公用信道上传输时, 因

其平凡的表观亦不会引起攻击者的格外注意, 从

而减小受到攻击的可能性,由此解决信道安全问

题。

目前, 国际上关于信息隐藏的研究主要集中

在用于版权及数据完整性保护的数字水印方

面[ 1, 2] , 针对信息安全领域的信息隐藏研究报道

较为少见。结合人类视觉系统的特性在数字图像

的变换域和空间域中隐藏信息是数字水印技术最

常采用的方法。在图像中嵌入数字水印要求在保

证图像视觉质量的同时力求获得较强的鲁棒性,

即嵌入水印的图像经过滤波、压缩、几何变换等操

作后仍然可以恢复出可鉴别的水印信息,另外在

提取数字水印时一般不要求全比特的恢复能力,

因而在变换域中隐藏信息更适合于数字水印。

当信息隐藏技术应用到信息安全领域之时,

除了要求宿主图像在隐藏信息后其表观变化不会

引起人类的感觉差异之外,更重要的是能够保证
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保密通信有效安全地进行,因此以下三个方面亦

绝不能忽视。首先, 因为待隐藏的基本上都是敏

感信息,任何误码都可能导致无法估量的损失,所

以必须保证全比特地恢复隐藏的信息; 其次, 即使

截获者已知隐藏算法,亦不能恢复出隐藏的信息,

在此引入符合密码学要求的密钥控制是保证隐藏

算法保密性的根本途径; 最后,隐藏算法的反检测

能力越强,则籍此实现的保密通信越安全。

本文所提出的基于噪声抽取隐藏方法是在空

间域中隐藏信息, 如此可以保证全比特地恢复隐

藏的信息。

2 � 基于噪声抽取进行信息隐藏

基于噪声抽取的隐藏算法如图1所示,图 1( a)

为信息嵌入过程,包括噪声抽取、随机控制、信息调

制和图像合成四个部分, 图 1( b)为信息恢复过程,

包括噪声抽取、随机控制、信息解调三个部分。

图 1 � 基于噪声抽取的信息隐藏算法

F ig. 1� Algorithm of information hiding based on no ise ex tract ion.

2. 1 � 噪声抽取

色度学及视觉理论的研究结果证明人类视觉

系统对于亮度及色度变化的分辨能力是有限的,

因而针对图像 I 可以构造其相似变换空间:

� ( I ) = { I�: dis( I , I�)  dis th, (1)

� � 其中 I� = I + N 为注入噪声后所得图像,

dis( I , I�) 为图像 I 与 I�的距离, dis th为人类视觉

系统可以分辨的最小图像距离, 由此可以计算最

大允许噪声强度 N th:

I�th = I + N th , dis th = dis( I , I th�) , (2)

� � 只要注入噪声小于最大允许噪声强度 N th,

则可保证经过噪声注入后图像的变化不会引起视

觉差异。通常数字图像在存储和显示过程中是以

一定位数的数据来表示的, 此数据的各比特位对

于图像象素亮度和色度的贡献随着位平面的降低

而逐渐减小。具体的噪声抽取方法是根据最大允

许噪声强度, 选取图像像素的 m 位较小意义位

( LSBs)进行噪声抽取。

经过噪声抽取后宿主图像 I 分解为信号I s和

噪声 I n 两部分,将待隐藏信息根据一定规则代换

图像的噪声以实现信息嵌入。

2. 2 � 基于密钥的随机控制

信息隐藏之目的是为了增强保密通信在信道

传输过程中的安全性,然而,如果隐藏算法没有密

码保护,只凭借对算法本身的保密其安全性是不

可靠的,一方面在使用过程中要杜绝算法被跟踪

或反汇编在技术上是极其困难的, 另一方面无法

保证攻击者不能根据隐藏的结果回溯出算法的细

节,因此在算法中必须引入具有密码学意义上的

基于密钥的随机控制方可确保其保密性。在本算

法中提供了两方面的随机控制, key2控制在图像

中隐藏信息的位置, 以 key1为种子的随机序列发

生器运转产生 GP (2m
) 域上的随机序列,而后此

随机序列代换图像中指定位置的 m 位较小意义

位。在 key2的控制下隐藏的信息将分散到整个

图像之中, 如此可以改善隐藏信息后图像的局部

区域的统计特性。算法的保密性将主要取决于

key1为种子的随机序列发生器的密码学性质,在
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此采用混沌加密技术实现此发生器[ 3, 4]。

2. 3 � 隐藏信息的调制与解调

当噪声抽取原则确定以后, 即根据图像的最

大允许噪声强度确定较小意义位数 m 后, 隐藏信

息的调制与解调可以利用 GP (2m
) 域上的模加

运算实现:

调制:

Ihn = ( H + R )mod(2m
) , (3)

� � 解调:

H = ( I hn + R )mod( 2m
) , (4)

2. 4 � 图像合成

图像的噪声部分在调制了待隐藏信息后与图

像的信号部分 Is 合成得到隐藏信息的图像。

3 � 测试结果与分析

利用上述方法, 将一 8k 字节的英文文本隐藏

到 lena测试图像的结果如图 2所示, 其中所选取

的较小意义位数 m为 1。

( a) 原始 lena图像

( a) O riginal lena image

( b) 嵌入信息后的 lena图像

( b) Lena image embedded information

图 2 � 隐藏信息前后的 lena测试图像

Fig . 2 � Lena images before and after hiding information.

� � 本方法可以全比特地恢复信息, 因而恢复后

的信息没有误码,图 3为恢复后的部分英文文本。

� Data hiding , a fo rm of steganography, embeds data into

digital media for the purpose o f identification, annotation,

and copy right. Sever al constraints affect this pro cess: t he

quantity of data to be hidden, the need for invar iance of

these data under conditions where a ! host∀ signal is subject

to disto rtions, e. g. , lossy compression, and the degr ee to

which the data must be immune to interception, modifica�
tion, or removal by a t hir d party .

图 3 � 恢复后的部分英文文本

Fig. 3 � Part of recovered English tex t.

图 4� 隐藏信息后最小意义位的游程特性

� � (此图中 # 表示理想随机序列的游程特性 + 表示

隐藏信息后 1 序列的游程特性∃ 表示隐藏信息后

0序列的游程特性)

Fig . 4 � Probability of run length o f the least significant

bit after hiding information.

( Where # denotes the probability of r un leng th

of ideal random sequence;

+ denotes the pr obability of run length of 1 se�

quence;

∃ denotes the pr obability of run length of 0 se�

quence. )
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在图像的较小意义位上直接隐藏信息将改变

其原有的统计特性, 据此可以利用数理统计的方

法检测一幅图像是否隐藏了信息
[ 5]
。图像在较

小意义位上的数据可视为随机变量, 只要在隐藏

信息后这些数据依然保持其随机分布, 则可抵抗

依据统计特性检测隐藏信息的方法。在本算法

中,信息并不是直接代换较小意义位,而是经过一

个随机序列调制后代换较小意义位, 因此在隐藏

前后较小意义位的随机分布并未发生改变。图 4

所示为 lena 图像在隐藏信息后最低数据位的游

程统计,可以看出在隐藏信息后最低数据位与理

想随机序列的统计特性十分接近。

4 � 结论

利用噪声抽取实现了在数字图像中隐藏信

息,能够全比特地恢复隐藏的信息,在隐藏过程中

引入了具有密码学意义的随机控制, 一方面提高

了隐藏的保密性, 另一方面增强了反检测能力。

由此可见,信息隐藏技术通过隐匿通信过程本身,

因而可以发展成为一种新型的保密通信手段, 然

而信息隐藏技术必须借鉴密码技术或者与其相结

合才能保证通信的保密性和安全性。
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Study of information hiding algorithm based on noise extraction
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Abstract: Information hiding, a form of information processing, embeds data into trivial media for the pur�
pose of concealing the secret communicat ion. Provided that the change due to the above_ment ioned process

cannot to be detected by human vision system, only the two part ies of communication know the covered

channel w ithin the t raf fic, thus it arouses less suspicion. In this paper the authors believe that informat ion

hiding combined w ith encrypt ion techniques can provide a perfect scheme for high st rength secure communi�
cat ions. Ut ilizing a new informat ion hiding algorithm based on noise ext ract ion, the above_mentioned

scheme has been realized, to design the algorithm the factors including image quality, ability of w hole bits

restorat ion, security, performance of ant i_detect ion have been taken into account . F inally, the experiment

and analysis of ant i_detection are given.

Key words: informat ion hiding ; noise ext ract ion; secure communicat ions
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